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loT em Numeros....uma enorme escala e impacto
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A Cadeia de Valor do loT

Processadores Dispositivos IoT  Gateways Redes
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Life Science & Industrial
Healthcare Manufacturing

loT é um ciclo de ponta a ponta
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—
E a Segurancga?

PERIGO DE ViRUS
Baseado em dica do FBI, MP-DF recomenda

gue roteadores sejam reiniciados
s Imprimir S@Enviar Ei Ejo [ [

Apo0s o FBI ter identificado um risco de contaminacdo por virus em
roteadores, o Ministério Publico do Distrito Federal agora recomenda
medidas de seguranca para a populacgdo brasileira. Segundo a Comissao de
Protecdo dos Dados Pessoais do MP-DF, todos os proprietarios brasileiros
devem reiniciar os aparelhos para interromper temporariamente o virus,
chamado de VPNFilter.

O MP-DF recomenda, ainda, a desativacao das configuracdes de
gerenciamento remoto e o uso de senhas fortes. Também é importante
atualizar o software (firmware) do roteador.

Os aparelhos infectados podem coletar dados pessoais, bloquear o trafego de
internet e direcionar os usudrios para sites falsos de institui¢cdes bancarias e
de comércio eletronico.
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Hackeando baba
eletronica?

“Wake up, baby!”
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Derrubando uma petroquimica
com ajuda de uma cafeteira

« Maquinas atuais sao conectadas e exibem propagandas,
informagoes, noticias

o Ataque Ransonware nos desktops

o Isolados e formatados mas ataque continuava

« Maquinas de cafés exibiam a mesma mensagem do Ransonware
e Maquina conectada de forma errada na rede local

o Estacoes de trabalhos da petroquimica eram de tradicional sistema
operacional sem pacote de correcdo SMB v1
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E parou por ai?

IACRERS REMOTELY RILL A JEEP ON
THE HGIWAY—WITH MEINTT
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—
Existem varias ameacas potenciais para todas as industrias

Quanto mais dispositivos conectados
- aumenta a quantidade de vulnerabilidades

L cresce o potencial de cyber-ataques
L causando enorme impacto nos usuérios e empresas

Mensagem: Seguranca nao € necessariamente um obstaculo para loT, mas um
requisito fundamental para ser considerado nos processos de desenho,

implementacao e operacao dos ambientes.
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5 fatos incontestaveis sobre a Seguranca em loT

Dispositivos vao operar em ambientes hostis
— Visibilidade e controle da implantagao e distribuicdo dos loT deve ser considerada
na arquitetura

Seguranca do Software ira degradar com o tempo

8.8 — O processo de corregdes acontecera em um ambiente muito distribuido e muitas
vezes sem controles

— Defesas de Sistema devem ser atualizadas continuamente por toda a vida dos
dispositivos

Segredos compartilhados nao permanecem secretos
— Dispositivos loT tem credenciais conhecidas “de fabrica”
— Senhas padréao néo secretas, mas sim ameacgas potenciais

Problemas de configuracao persistirao
— Cabe aos usuarios a decisédo de habilitar ou ndo as opcdes de seguranca

Quanto mais dados acumulam, maiores os problemas de exposicao
— Dispostivos loT estdao acumulando cada vez mais dados sensiveis e também
dados pessoais
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Statement of Good Security Practices: IT system security involves protecting systems and information through prevention, detection and response to improper access from within and outside your
enterprise. Improper access can result in information being altered, destroyed, misappropriated or misused or can result in damage to or misuse of your systems, including for use in attacks on others. No IT
system or product should be considered completely secure and no single product, service or security measure can be completely effective in preventing improper use or access. IBM systems, products and
services are designed to be part of a lawful, comprehensive security approach, which will necessarily involve additional operational procedures, and may require other systems, products or services to be
most effective. IBM does not warrant that any systems, products or services are immune from, or will make your enterprise immune from, the malicious or illegal conduct of any party.



