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I visível
I ntuitivo
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IoT em Números….uma enorme escala e impacto
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4

A Cadeia de Valor do IoT

Processadores Dispositivos IoT Redes Soluções e Aplicações
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IoT é um ciclo de ponta a ponta

Gateways
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E a Segurança?
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• Monitorar PH e temperature da água
• Alimentação automática dos peixes 

Invadindo cassino 
através de um aquário?
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Hackeando babá 
eletrônica?

“Wake up, baby!”
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• Máquinas atuais são conectadas e exibem propagandas, 
informações, notícias

• Ataque Ransonware nos desktops

• Isolados e formatados mas ataque continuava

• Máquinas de cafés exibiam a mesma mensagem do Ransonware

• Máquina conectada de forma errada na rede local

• Estações de trabalhos da petroquímica eram de tradicional sistema
operacional sem pacote de correção SMB v1

Derrubando uma petroquímica 
com ajuda de uma cafeteira
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Marcapassos

•Não possuem criptografia

•Alertaram em 01/2017 – ainda hoje existe

•Hackear Através do Carelink 2090 (usado por medicos)

•Alterar choques enviados ao marcapasso 
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E parou por aí? 



11 IBM Security

Existem várias ameaças potenciais para todas as indústrias

Quanto mais dispositivos conectados
aumenta a quantidade de vulnerabilidades

cresce o potencial de cyber-ataques
causando enorme impacto nos usuários e empresas

Mensagem: Segurança não é necessariamente um obstáculo para IoT, mas um 
requisito fundamental para ser considerado nos processos de desenho, 
implementação e operação dos ambientes.
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5 fatos incontestáveis sobre a Segurança em IoT

Dispositivos vão operar em ambientes hostis
̶ Visibilidade e controle da implantação e distribuição dos IoT deve ser considerada

na arquitetura

Segurança do Software irá degradar com o tempo
̶ O processo de correções acontecerá em um ambiente muito distribuído e muitas

vezes sem controles
̶ Defesas de Sistema devem ser atualizadas continuamente por toda a vida dos 

dispositivos

Segredos compartilhados não permanecem secretos
̶ Dispositivos IoT tem credenciais conhecidas “de fábrica”
̶ Senhas padrão não secretas, mas sim ameaças potenciais

Problemas de configuração persistirão
̶ Cabe aos usuários a decisão de habilitar ou não as opções de segurança

Quanto mais dados acumulam, maiores os problemas de exposição
̶ Dispostivos IoT estão acumulando cada vez mais dados sensíveis e também

dados pessoais
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