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CyberEdge

Seguro de Protecdo de Dados e Responsabilidade Cibernética




AS AMEACAS

e ” Vantagem competitiva
. . Roubo fisico
Roubo de dados Extorséo
Internas <
Envio erréneo de dados
GULGEEREIEERIEENE Perda de hardware (celulares)
- Vitima de Phishing, Vishing ~® , _
Info bancdria / crédito
Info corporativa
4 Negacdo de servico
gac < Info pessoal identificavel
e - Roubo de dados S
Hactivismo ® Info médica sigilosa
[ Infrusos | — < Espionagem industrial
Organizagdes criminosas
Malware
Extorsdo
Queda da infraestrutura
\_ Ameacas persistentes avancadas
N / Cloud Interrupgdo de rede
Externas < uvem / Clou
i (CamES Roubo de dados devido a falhas de sequranca
Acesso ndo autorizado a dados
Fornecedores externos
Perda de dados
Roubo fisico de servicos
Invasées pelas “portas dos fundos”
Twitter L Funciondrios
& LinkedIn

@ Cligue nos links acima para ver exemplos



OS SETORES EXPOSTOS

& Area Médica / Area de Saude Educacgdo

Instituicdes Financeiras

'\![ Atacado / Varejo
L N

ﬂ Manufaturas / IndUstria

Entretenimento

Prestadores de Servico (Corretores de seguro,
Contadores, Advogados, Escritérios de
Advocacia)

Telemarketing / Call Centers / Centros de
. Processamento de Dados
% Construcdo Civil / Imobilidario

o Telecomunicacées / Midia Entidades Governamentais

Tecnologia / Servigos de Internet

M~

.E] Tra.nspor’re/ C;ia.s Aéreas
Turismo/ Logistica

Qualquer outra Entidade Comercial que
armazene informacgodes e dados pessoais

@ P O e B
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O RISCO CIBERNETICO NA EMPRESA

Dados

Informac¢ées Confidenciais
de ferceiros

Operacdao

Dia a dia da empresa

AlG ’




GARANTIAS DA APOLICE

Cligue nas coberturas indicadas com o simbolo @ para ver exemplos ® Custos
decorrentes d? ® Responsabilidade
® Cl:lsf.OS de uma Ir'wgs’rlqggao por Dados Pessoais
Restituicdo de Administrativa ou Corporativos de
Imagem Pessoal (sem franquia) Terceiros
e da Sociedade
(sem franquia)
® Gastos de
Servicos de Notificagéo e
Informatica Forense Monitoramento Custos de
Contratacéo de Peritos (sem franquia) Defesa
| Linha do
= o
Violagdo Reclamacgdo
de terceiros
@ ~
® Custos para Extorsdo
; Ransomware
Restauracdo e
Recuperacdo
de )E)ados. Multas e ® Responsabilidat?le por
(sem franquia) ® Lucros Penalidades Dad‘os Pessoais de
Cessantes por Terceiros vazados por
Interrupgéo de Empresas
Rede Terceirizadas
+

AI G Despesas .

Operacionais




PARCERIAS E DIFERENCIAIS AIG

IP and Domain Blocking

TEGHGUARD'
SHIELD

Cyber Security Awareness Training

Vulnerability Scan

| L A
| [ W ]
| | NN N S
| 4

| N I Y
| | I N W .
I Y N W aa—-_—
I T I Y .

PoliWall Sample Report
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https://youtu.be/PKIBwSwGXo8
https://youtu.be/PKIBwSwGXo8
https://youtu.be/fFEVI1GewZ0
https://youtu.be/PKIBwSwGXo8

CARACTERISTICAS DO SEGURO

Principais Situagdes Excluidas da Apdlice

Danos Corporais e Danos Materiais;
Roubo de Valores (golpe do boleto adulterado e saques em contas correntes);

Infraestrutura: apagodes, sobretensdo, falhas em sistema de telecomunicacéo e ou
transmissdao via satélite;

Valores Mobilidrios: ordens de compra ou venda de valores mobilidrios.

AlG




CARACTERISTICAS DO SEGURO

Andlise do Risco | Questiondrio
 Segmento de Atuacgdo;
* Tipo e Quantidade de dados armazenados;

* Relacionamento com Stakeholders : funciondrios, fornecedores e empresas
terceirizadas;

» Exposicao fora do Brasil;
* Politica de Protecdo de Dados;

* Gerenciamento de Acesso e Recuperacdo de Dados: Firewall, Antivirus, Criptografia
de Dados, Plano de Continuidade de Negécios, etc.;

» Histérico de Reclamacoes, Ataques, Acessos ndo Autorizados, etc.

AlG ]




American International Group, Inc. (AIG) is a leading international insurance organization serving customers in more than 130 countries and jurisdictions. AIG companies serve
commercial, institutional, and individual customers through one of the most extensive worldwide property-casualty networks of any insurer. In addition, AIG companies are leading
providers of life insurance and retirement services in the United States. AIG common stock is listed on the New York Stock Exchange and the Tokyo Stock Exchange.

AIG is the marketing name for the worldwide property-casualty, life and retirement, and general insurance operations of American International Group, Inc. Products and services
are written or provided by subsidiaries or affiliates of American International Group, Inc. Not all products and services are available in every jurisdiction, and insurance coverage is
governed by actual policy language. Certain products and services may be provided by independent third parties. Insurance products may be distributed through affiliated or
unaffiliated entities. Certain property-casualty coverages may be provided by a surplus lines insurer. Surplus lines insurers do not generally participate in state guaranty funds and
insureds are therefore not protected by such funds.
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NOTIFICACAO E MONITORAMENTO

AlG

Tiago,

Como vocé sabe, a UBER descobriu um incidente de seguranca gue
ocorreu em 2016. Tratamos deste tema com muita seriedade e trabalhamos
com uma empresa especialista terceirizada para entender o impacto do
ocomdo. Néo identificamos nenhuma fraude ou uso indevido relacionado
ao incidente, mas queremos garantir que vocé tenha conhecimento do
gue ocorreu, ja gue envolve informacdes suas.

Para a guase tofalidade dos usuarios e motoristas-parceiros afetados, a
informacéo exposta incluiu nome, endereco de e-mail e telefone celular
associado a sua confa antes ou durante 2016. Em alguns casos, a
informacio exposta tambeém incluiu dados coletados ou criados para
usuarios pela UBER, como os numeros internos de identificacdo. Nossos

12/04/2018
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NOTIFICACAO E MONITORAMENTO

Gl

Netshoes ligara para 2 milhdes de clientes
afetados por vazamento de dados

Ligacdes serdo feitas a partir de 8 de margo. Medida foi adotada apds reunido da empresa com Ministério
Publico do DF.

O site de comércio eletrobnico Netshoes informou, por meio de nota, que os quase 2

milhdes de consumidores de todo o pais atingidos pelo vazamento de dados serdo
contatados por telefone a partir de 8 de marco. Depois dessa data, a empresa ter4 mais 30

dias Uteis para finalizar as ligacoes.

A medida foi divulgada depois que representes da Netshoes se reuniram com o Ministério
Publico do Distrito Federal na ultima quinta-feira (22). O 6rgao havia pedido em janeiro

deste ano que o site de comércios tomasse providéncias em relacao ao caso.

Fonte: htips://g1.globo.com/df/distrito-federal/noticia/netshoes-ligara-para-2-milhoes-de-clientes-afetados-por-vazamento-de-dados.ghtm/

AlG




RESTITUICAO DE IMAGEM PESSOAL E DA SOCIEDADE

Presidente da Sony pede desculpas por vazamentos
de dados de usuarios

Howard Stringer publicou uma carta no blog oficial do Playstation dizendo entender a frustragao dos
jogadores, agradecendo a paciéncia de todos e prometendo recompensas pelo tempo em que a rede
esta fora do ar. O executivo também reforcou que nao existem evidéncias de que cartoes de credito
ou outras informacoes tenham sido usadas de maneira criminosa pelos hackers responsaveis pelo

ataque.
Fonte: htip.//entretenimento.band.uvol.com.br/bandfolia/noticia/ 10000042870 1/presidente-da-sony-pede-desculpas-por-vazamentos-de-dados-de-usuarios. htm/

e Apos compartilhar dados sigilosos de
assessoria de Marisa, médica do Sirio é demitida

imprensa podem ) N _ ‘ -
“Por nao permitir esse tipo de atitude entre seus colaboradores, a instituicao tomou as

custar na casa dos
R$ 20 ou 40 mil
por més

medidas disciplinares cabiveis em relacdo a médica, assim que teve conhecimento da troca

de mensagens”, escreveu a assessoria da instituicdo, depois de ser procurada pelo jornal.

Fonte: htip://oglobo.globo.com/brasil/apos-compartilhar-dados-sigilosos-de-marisa-medica-do-sirio-
demitida-20864217

Fonte: PressWorks (assessoria de imprensa)

Hackers roubam dados de clientes
da XP Investimentos, diz jornal

Em 2013, mesma quadrilha conseguiu desviar cerca de R$ 500 mil das
contas de trés investidores da corretora
Ao tentar levar medo aos investidores, os criminosos acreditaram que teriam mais forca para chantagear o

fundador e principal acionista da XP, Guilherme Benchimol. As informacoes foram roubadas em 2013.
No mesmo ano, a mesma quadrilha conseguiu desviar cerca de R$ 500 mil das contas de trés investidores da .

XP, relata o jornal

Fonte: htip.//zh.clicrbs.com. br/rs/nofticias/economia/noticia/2017/01/hackers-roubam-dados-de-clientes-da-xp-investimentos-diz-jornal-9545799. htm/




INVESTIGACAO ADMINISTRATIVA

Procon-SP abre investigacao sobre
vazamento de dados do Ingresso.com

Orgao de defesa do consumidor notificara empresa nesta
segunda-feira. Falha revelou dados pessoais de usuarios do site
de venda de ingressos.

Fonte: htips://g1-globocom.jusbrasil.com.br/noticias/112114271/procon-sp-abre-investigacao-sobre-vazamento-
de-dados-do-ingressocom

Projeto de Lei
estuda criar uma

Conselho de Medicina investiga agéncio
. reguladora para
vazamento de dados de Dona Marisa no fazer cumprir

SiriO-Libanés nova lei.

Médica compartilhou dados da paciente em grupo de whatsapp Fonte: Valor Econdmico

Fonte: htip://oglobo.globo.com/brasil/conselho-de-medicina-investiga-vazamento-de-dados-de-dona-
marisa-no-sirio-libanes-20868586

Banco Inter: MP abre inquérito sobre
suposto vazamento de dados

Brasilia e S&o Paulo — O Ministério Publico do Distrito Federal abriu inquérito
para investigar o suposto vazamento de dados pessoais de clientes do Banco
Inter, segundo documentos obtidos com exclusividade pela Reuters nesta

Al G quarta-feira. 14

Fontfe: httos://exame.abril.com.br/brasil/banco-inter-mp-abre-inquerifo-sobre-suposto-vazamento-de-dados/




RESTAURACAO E RECUPERACAO DE DADOS

Demitido, consultor apaga 15 sistemas e paralisa
farmacéutica nos EUA

Jason Cornish admitiu culpa pela invasdo, ocorrida a partir de uma
conexdo remota numa lanchonete; agora, podera passar até 10 anos na

prisao.

Fonte: htip://idgnow.com.br/seguranca/2011/08/17/demitido-consultor-apaga-15-
sistemas-e-paralisa-farmaceutica-nos-eva/

Iguatama: por causa de salario atrasado, servidor

fraude

corporativa & apaga dados de computador da Prefeitura

causada por

. Lo O funcionario alegou que somente devolvera as informacoes quando a Prefeitura acertar os meses de
funciondrios gouq | soesq
salario atrasado dele.

em 81% dos
Fonte: htips.//www.ultimasnoticias.inf. br/noticia/iguatama-por-causa-de-salario-atrasado-servidor-apaga-dados-de-
Casos. computador-da-prefeitura/

Fonte: Kroll

Funcionario deleta empresa inteira
comum clique

A empresa de Marsala hospeda sites de 1.535 clientes, que também foram apagados

Até os back-ups foram apagados, de acordo com Marsala, que escreveu pedindo
ajuda em um foérum para desenvolvedores. Ele recebeu criticas pela segurancga

falha de seu sistema.
15
A I G Fonte: htip://exame.abril.com.br/negocios/funcionario-deleta-empresa-inteira-com-um-clique/




LUCROS CESSANTES POR INTERRUPCAO DE REDE

Ataque hacker forca Honda a interromper
fabricacao de carros no Japao

A montadora japonesa ndo divulgou o prejuizo causado pelo incidente, mas sabe-se que a
fabrica em Sayama produz mil automoveis diariamente.

A Honda ndo € a primeira empresa do setor automotivo a ser prejudicada por este tipo de

ataque cibernético, pois, durante o atague mundial do WannaCry/WannaCrypt, algumas a’raques DDoS
unidades de producao da Renault e da Nissan também foram afetadas pelo ransomware. podem custar até
Fonte: htips://canaltech.com.br/noticia/hacker/ataque-hacker-forca-honda-a-interromper-fabricacao-

de-carros-no-japao-95766/ R$ 140 mil por
hora para as
Ly = ~ . - - organizagoes
Fabrica da Renault em Sdo José dos Pinhais JONEEs
fo1 afetada por ataque cibernético
Montadora suspendeu a atividade de unidades na Franca apds detectar invasio aos sistemas Fonte: UFX Technologies

Confira a nota da assessoria da fabrica no Brasil:

O Grupo Renault confirma que fol impactado pelo ciberataque global que
comecou no final do dia 12, sexta-feira. Imediatamente, foram tomadas
medidas proativas para impedir que o virus se espalhasse e para proteger o
Grupo. Um diagnéstico completo estd sendo feito para colocar em prdtica
as medidas apropriadas para o caso.

Fonte: htip://www.gazetadopovo.com.br/economia/nova-economia/fabrica-da-renaulf-em-sao-jose-
dos-pinhais-foi-afetada-por-ataque-cibernetico- 1 bf8m4wxb8wgciisvZioezuam

Ataque de hacker a Sony paralisa filmagens

Entre as producoes interrompidas esta a ultima do agente 007, segundo 'The Times'

Ainda nao foi possivel determinar quem esta por tras desse ataque que, segundo a

agéncia Reuters, poderia custar ao estiidio mais de 80,2 milhées de euros (265 16
A I G milhoes de reais). Sem falar na sua honra.

Fonte: htip://brasil.elpais.com/brasil/2014/12/13/cultura/141847 1192 060470.htm/




EXTORSAO NA INTERNET (RANSOMWARE)

Hackers roubam dados de clientes da XP,
diz Valor

SAO PAULO (Reuters) - Hackers que roubaram dados de 29 mil clientes da
XP Investimentos estdo tentando fazer com que a companhia pague 22,5
milhdes de reais para manter o roubo de dados em sigilo, publicou o jornal

Valor Econdmico nesta ter¢a-feira.
Fonfe: htip.//br.reuters.comy/article/internetNews/idBRKBN 158 15J

Brasil € o pais que mais sofre ataques de
ransomware na América Latina

a cada 40 Algumas das consequéncias mais comuns provocadas por ransomwares incluem perda
temporaria ou permanente de informacdes; interrupcdo de servicos regulares (lucro cessante);
perdas financeiras associadas a restauracdo do sistema, custos legais e de TI; danas a reputacdo
empresa sofre um e E e ————
presa e perda de confianca dos clientes.

ataque por

ransomware larias empresas (grandes ou pequenas), admitem que pagam esse tipo de resgate com
frequéncia, pois estdo mais suscetiveis a esses ataques. Da mesma forma que outros tipos de
malware, ele entra na rede por meio de e-mails, anexos maliciosos ou links para um site
comprometido que funcionarios ingénuos abrem, baixam ou clicam. Nenhum sinal adverte os
incautos de que foram infectados até o recebimento do pedido de resgate.

segundos uma

Fonfte: Kaspersky Lab

Fonfe: https://canaltech.com.br/noficia/seguranca/brasil-e-o-pais-que-mais-sofre-ataques-de-ransomware-
na-america-latina-59985/

Your PC is blocked.
All the hard drives were encrypted. @ mensagem de ransomware
Browse wWwWW.sa ru to get an access to your system and files.

Any attempt to restore the drives using other way will

lead to inevitable data loss t!?
Please remember Your ID: 775, 17
with its help your sign-on password will be generated.Enter password:_




RESPONSABILIDADE POR DADOS DE TERCEIROS

MP do DF pede indenizacao de R$ 10
milhoes ao Banco Inter por vazamento de
dados de clientes

Ministério Publico do Distrito Federal entrou na Justica, nesta segunda-feira (31), para cobrar
danos morais supostamente causados pelo Banco Inter. No documento, o MP pede que a
instituicao financeira pague R$ 10 milhées em indenizacao pelo vazamento de dados pessoais
dos clientes.

Em nota, o Inter afirmou que nao vai comentar o caso. O valor, no caso de condenacao, sera
revertido ao Fundo de Defesa de Direitos Difusos.

O Ministério Pablico abriu, em maio deste ano, um inquérito para investigar a situacao. Durante a
apuracao, o 6rgao constatou que a seguranca dos dados de 19.961 correntistas tinha sido
comprometida.

Desse total, 13.207 clientes tiveram informacoes bancarias, como nimero da conta, senhas,
endereco, CPF e telefones vazados. Além disso, 4.840 dados de clientes de outros bancos que
fizeram transacoes com usuarios do Inter foram comprometidos.

Responsavel pela investigacdo, a Comissao de Protecao dos Dados Pessoais do MP confirmou,
ainda, a exposicao dos certificados digitais — que ja foram revogados — e da chave privada do
banco.

A I G Fonfe: https://q 1.globo.com/df/distrito-federal/noticia/2018/07/3 1/mp-do-df-pede-indenizacao-de-r- 10-milhoes-ao-banco-
Infer-por-vazamento-de-dados-de-clientes.ghtm/
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RESPONSABILIDADE POR DADOS DE TERCEIROS

BACEN anuncia resolucao
sobre uso de cloud computing
no setor

Banco Central do Brasil divulga a Resolugdo n° 4.658 sobre a politica
de cibersecurity, que estabelece requisitos para a contratagéo de
servigos de armazenamento e processamento de dados e computagéo
em nuvem para instituicées financeiras

Por: Redagdo, T 08/05/2018 as 16h12 - Alualizado em 08/05/2018 as 16h13

O Banco Central do Brasil (BACEN) acaba de dar aval no uso de computagao
em nuvem para as empresas do setor. A Resolucdo n® 4.658, de 26/4/2018, é
sobre a politica de segurancga cibernética, que estabelece os requisitos para a
contratagao de servigos de armazenamento e processamento de dados e
computagcdao em nuvem, incluindo pontos contratuais minimos. Com base
neste regulamento, os bancos e instituicdes financeiras autorizadas a
funcionar pelo BACEN comecarao a usar provedores de nuvem publica de
larga escala.

A I G Fonte: htip://www.decisionreport.com.br/financas/banco-central-do-brasil-libera-uso-de-cloud-computing-no-setor/#. W4mB_K-WyUk 19




HACKTIVISMO

Hackers invadem site da Odebrecht e
criticam envolvimento na Lava Jato

Fonfte: htip.//www .folha.vol.com.br/poder/2015/09/1679870-hackers-invadem-site-da-odebrecht-e-criticam-envolvimento-na-lava-jato.shtm/

Lava Jato chega ao
comando do esquema de
2 corrupcao na Petrobras

OPERA(;AO

AVA]ATO

Site Odebrecht em 1 0/09/201 5 ameacgas



PHISHING POR CELULAR

eecco Nextel 4G 13:00

O O5% .

< [+55(17)m-1363] @ X

Mensagem
Ontem, 11:13

Itau: URGENTE, seu
dispositivo iToken
Aplicativo ou Chaveiro
encontra-se fora de
sincronizacao. Por favor,
atualize via

Toque para carregar a
pré-visualizagao

itauinforma.com >

B ®0

o

AlG

o000 Nextel 4G 13:01

O 95% W)

¢ [rssenzzmoes) © K

Mensagem
qua, 29 de mar 19:43

Seguranca Santander
Mobile: Caro(a) cliente
Seu acesso sera
temporariamente
bloqueado, acesse:
http://bit.ly/santander-
regularizar e regularize
sua conta.

(O I S A

o

eeec0 Nextel 4G 13:03
£ 273-7
Mensagem

sex, 17 de mar 1

SANTANDER: Suas
compras na internet
podem ser ainda mais
seguras com o cartao
virtual. Baixe o app Way
e saiba como gerar o
seu.

qua, 29 de mar 17:02

SANTANDER: Suas
compras na internet
podem ser ainda mais
seguras com o cartao
virtual. Baixe o app Way
e saiba como gerar o
seu.

(O TSI A

o |V

eecco Nextel 4G 13:01 O 05% )
< | +s5 @8 mzzeea | (D
Mensagem

qua, 15 de mar 17:25

Comunicado Banco do
Brasil: Caro(a) cliente
Sua conta sera
bloqueada devido
irregularidades
cadastrais, acesse:
http://bit.ly/
internetmobilebb e
regularize.

(O I oI A ] ()

eee00 Nextel 4G 13:03
£ 273-00
Mensagem

sex, 3 de mar 11:19

Santander Cartoes: A
fatura do cartao final
0994 vence em 06/03.
Consulte no Internet
Banking ou
santander.com.br/fatura

Santander Cartoes: A
fatura do cartao final
7767 vence em 06/03.
Consulte no Internet
Banking ou
santander.com.br/fatura

oV
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PHISHING POR E-MAIL

FROHE notianiAmazoniemailfaddiess3/01/2014 7:55 PM
To: (notejtheymissing AtiniAmazon),

Cc

Subject: Suspension

5

amazoncom
o
\—;7
@ Generic non:personalized greeting

We have sent you this e-mail, because we have strong reason to belive, your account has been used by someone
else.ln order to prevent any fraudulent activity from occurring we are required to open an investigation into this matter.
We've locked your Amazon account, and you have 36 hours to verify it, or we have the right to terminate it.

To confirm

with us click the link hellow:
hitps:fhwww. amazon.comiexeciobidosisign-in.html

Hovering over the link reveals, it points:to,a;non-Amazon
site;- "http:/iredirect-kereskedj.com*

The Amazon Associates Team

Sincerely,

© 1996-2013, Amazon.com, Inc. or its affiliates

AlG -
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