
CyberEdge 
Seguro de Proteção de Dados e Responsabilidade Cibernética 



Funcionário negligente 

Envio errôneo de dados 

Perda de hardware (celulares) 

Vítima de Phishing, Vishing 

Intrusos 

Negação de serviço 

Roubo de dados 
Hactivismo 

Organizações criminosas 
Espionagem industrial 

Malware 

Extorsão 

Queda da infraestrutura 

Ameaças persistentes avançadas 

Info bancária / crédito 

Info corporativa 

Info pessoal  identificável 

Info médica sigilosa 

Redes sociais 

Twitter 

Facebook 

LinkedIn 

Funcionário desonesto 
Roubo físico 

Roubo de dados 

Vantagem competitiva 

Venda a criminosos 

Extorsão 

Fornecedores 

Nuvem / Cloud 

Data Centers 

Fornecedores externos 

Interrupção de rede 

Roubo de dados devido a falhas de segurança 

Acesso não autorizado a dados 

Perda de dados 

Roubo físico de serviços 

Invasões pelas “portas dos fundos” 

Funcionários 

Internas 

Externas 

AS AMEAÇAS 

Clique nos links acima para ver exemplos 

 

 

 
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Área Médica / Área de Saúde 
 

 
Instituições Financeiras 
 

 
Atacado / Varejo 
 
 
Manufaturas / Indústria 
 

 
Construção Civil /  Imobiliário 
 

 
Telecomunicações / Mídia 
Tecnologia / Serviços de Internet 

 
Transporte/ Cias Aéreas 
Turismo/ Logística 

Educação 
 

 
Entretenimento 
 
 
Prestadores de Serviço (Corretores de seguro, 
Contadores, Advogados, Escritórios de 
Advocacia) 

 
Telemarketing / Call Centers / Centros de 
Processamento de Dados 
 

 
Entidades Governamentais 
 
 
Qualquer outra Entidade Comercial que 
armazene informações e dados pessoais 

OS SETORES EXPOSTOS 
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O RISCO CIBERNÉTICO NA EMPRESA 

Dados 
Informações Confidenciais 

 de terceiros 

Operação 
Dia a dia da empresa 

confidencial 
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Gastos de 
Notificação e 

Monitoramento 
(sem franquia) 

Custos para 
Restauração e 
Recuperação 

de Dados 
(sem franquia) 

Custos de 
Restituição de 

Imagem Pessoal 
e da Sociedade 

(sem franquia) 

Lucros 
Cessantes por 
Interrupção de 

Rede 
+ 

Despesas 
Operacionais 

Custos 
decorrentes de 

uma Investigação 
Administrativa 
(sem franquia) 

Violação Reclamação 
de terceiros 

Extorsão 
Ransomware 

Linha do 
tempo 

GARANTIAS DA APÓLICE 
Clique nas coberturas indicadas com o símbolo  para ver exemplos 

 

 

 

 

 

 

Responsabilidade  
por Dados Pessoais  
ou Corporativos de 

Terceiros 

Responsabilidade por 
Dados Pessoais de 

Terceiros vazados por 
Empresas 

Terceirizadas 

Custos de 
Defesa 

Serviços de  
Informática Forense 
Contratação de Peritos 

 

Multas e 
Penalidades 

 
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PARCERIAS E DIFERENCIAIS AIG 

1 

2 

3 Vulnerability Scan 

IP and Domain Blocking 

IP and Domain Blocking 

PoliWall Sample Report 

Cyber Security Awareness Training  

https://youtu.be/PKIBwSwGXo8
https://youtu.be/PKIBwSwGXo8
https://youtu.be/fFEVI1GewZ0
https://youtu.be/PKIBwSwGXo8
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Principais Situações Excluídas da Apólice 
 

• Danos Corporais e Danos Materiais; 
 

• Roubo de Valores (golpe do boleto adulterado e saques em contas correntes); 
 

• Infraestrutura: apagões, sobretensão, falhas em sistema de telecomunicação e ou 
transmissão via satélite;  
 

• Valores Mobiliários: ordens de compra ou venda de valores mobiliários.  
 
 

CARACTERÍSTICAS DO SEGURO 
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Análise do Risco | Questionário 
 

• Segmento de Atuação; 
 

• Tipo e Quantidade de dados armazenados; 
 

• Relacionamento com Stakeholders : funcionários, fornecedores e empresas 
terceirizadas; 
 

• Exposição fora do Brasil; 
 

• Política de Proteção de Dados; 
 

• Gerenciamento de Acesso e Recuperação de Dados: Firewall, Antivírus, Criptografia 
de Dados, Plano de Continuidade de Negócios, etc.; 
 

• Histórico de Reclamações, Ataques, Acessos não Autorizados, etc. 

CARACTERÍSTICAS DO SEGURO 



American International Group, Inc. (AIG) is a leading international insurance organization serving customers in more than 130 countries and jurisdictions. AIG companies serve 
commercial, institutional, and individual customers through one of the most extensive worldwide property-casualty networks of any insurer. In addition, AIG companies are leading 
providers of life insurance and retirement services in the United States. AIG common stock is listed on the New York Stock Exchange and the Tokyo Stock Exchange. 
 
AIG is the marketing name for the worldwide property-casualty, life and retirement, and general insurance operations of American International Group, Inc. Products and services 
are written or provided by subsidiaries or affiliates of American International Group, Inc. Not all products and services are available in every jurisdiction, and insurance coverage is 
governed by actual policy language. Certain products and services may be provided by independent third parties. Insurance products may be distributed through affiliated or 
unaffiliated entities. Certain property-casualty coverages may be provided by a surplus lines insurer. Surplus lines insurers do not generally participate in state guaranty funds and 
insureds are therefore not protected by such funds. 



Exemplos de Reclamações  
e Notícias Recentes 
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NOTIFICAÇÃO E MONITORAMENTO 

próximo 

12/04/2018  
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NOTIFICAÇÃO E MONITORAMENTO 

voltar 

O site de comércio eletrônico Netshoes informou, por meio de nota, que os quase 2 

milhões de consumidores de todo o país atingidos pelo vazamento de dados serão 

contatados por telefone a partir de 8 de março. Depois dessa data, a empresa terá mais 30 

dias úteis para finalizar as ligações.  

 

A medida foi divulgada depois que representes da Netshoes se reuniram com o Ministério 

Público do Distrito Federal na última quinta-feira (22). O órgão havia pedido em janeiro 

deste ano que o site de comércios tomasse providências em relação ao caso.  

Fonte: https://g1.globo.com/df/distrito-federal/noticia/netshoes-ligara-para-2-milhoes-de-clientes-afetados-por-vazamento-de-dados.ghtml 
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Ao tentar levar medo aos investidores, os criminosos acreditaram que teriam mais força para chantagear o 
fundador e principal acionista da XP, Guilherme Benchimol. As informações foram roubadas em 2013. 
No mesmo ano, a mesma quadrilha conseguiu desviar cerca de R$ 500 mil das contas de três investidores da 
XP, relata o jornal 
 

voltar 

RESTITUIÇÃO DE IMAGEM PESSOAL E DA SOCIEDADE 

serviços de 
assessoria de 

imprensa podem 
custar na casa dos 
R$ 20 ou 40 mil 

por mês 

Fonte: PressWorks (assessoria de imprensa) 

Fonte: http://entretenimento.band.uol.com.br/bandfolia/noticia/100000428701/presidente-da-sony-pede-desculpas-por-vazamentos-de-dados-de-usuarios.html 

Fonte: http://oglobo.globo.com/brasil/apos-compartilhar-dados-sigilosos-de-marisa-medica-do-sirio-
demitida-20864217 

Fonte: http://zh.clicrbs.com.br/rs/noticias/economia/noticia/2017/01/hackers-roubam-dados-de-clientes-da-xp-investimentos-diz-jornal-9545799.html 
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voltar 

INVESTIGAÇÃO ADMINISTRATIVA 

Projeto de Lei 
estuda criar uma 

agência 
reguladora para 
fazer cumprir a 

nova lei. 

Fonte:  Valor Econômico 

Fonte:  https://g1-globocom.jusbrasil.com.br/noticias/112114271/procon-sp-abre-investigacao-sobre-vazamento-
de-dados-do-ingressocom 

Fonte:  http://oglobo.globo.com/brasil/conselho-de-medicina-investiga-vazamento-de-dados-de-dona-
marisa-no-sirio-libanes-20868586 

Fonte: https://exame.abril.com.br/brasil/banco-inter-mp-abre-inquerito-sobre-suposto-vazamento-de-dados/ 
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voltar 

RESTAURAÇÃO E RECUPERAÇÃO DE DADOS 

fraude 
corporativa é 
causada por 
funcionários 
em 81% dos 

casos. 

Fonte: Kroll 

Fonte: http://idgnow.com.br/seguranca/2011/08/17/demitido-consultor-apaga-15-
sistemas-e-paralisa-farmaceutica-nos-eua/ 

Fonte: https://www.ultimasnoticias.inf.br/noticia/iguatama-por-causa-de-salario-atrasado-servidor-apaga-dados-de-
computador-da-prefeitura/ 

Fonte: http://exame.abril.com.br/negocios/funcionario-deleta-empresa-inteira-com-um-clique/ 
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voltar 

LUCROS CESSANTES POR INTERRUPÇÃO DE REDE 

Ainda não foi possível determinar quem está por trás desse ataque que, segundo a 
agência Reuters, poderia custar ao estúdio mais de 80,2 milhões de euros (265 
milhões de reais). Sem falar na sua honra.  

ataques DDoS 
podem custar até 
R$ 140 mil por 
hora para as 
organizações 

Fonte:  UPX Technologies 

Fonte: http://brasil.elpais.com/brasil/2014/12/13/cultura/1418471192_060470.html 

Fonte: https://canaltech.com.br/noticia/hacker/ataque-hacker-forca-honda-a-interromper-fabricacao-
de-carros-no-japao-95766/ 

Fonte: http://www.gazetadopovo.com.br/economia/nova-economia/fabrica-da-renault-em-sao-jose-
dos-pinhais-foi-afetada-por-ataque-cibernetico-1bf8m4wxb8wgciisv2ioezuam 
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EXTORSÃO NA INTERNET (RANSOMWARE) 

a cada 40 
segundos uma 

empresa sofre um 
ataque por  

ransomware 

Fonte: Kaspersky Lab 

voltar 

Fonte: http://br.reuters.com/article/internetNews/idBRKBN15815J 

Fonte: https://canaltech.com.br/noticia/seguranca/brasil-e-o-pais-que-mais-sofre-ataques-de-ransomware-
na-america-latina-59985/ 

 mensagem de ransomware  
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RESPONSABILIDADE POR DADOS DE TERCEIROS 

voltar 

Fonte: https://g1.globo.com/df/distrito-federal/noticia/2018/07/31/mp-do-df-pede-indenizacao-de-r-10-milhoes-ao-banco-
inter-por-vazamento-de-dados-de-clientes.ghtml 

Ministério Público do Distrito Federal entrou na Justiça, nesta segunda-feira (31), para cobrar 
danos morais supostamente causados pelo Banco Inter. No documento, o MP pede que a 
instituição financeira pague R$ 10 milhões em indenização pelo vazamento de dados pessoais 
dos clientes.  
 
Em nota, o Inter afirmou que não vai comentar o caso. O valor, no caso de condenação, será 
revertido ao Fundo de Defesa de Direitos Difusos.  
 
O Ministério Público abriu, em maio deste ano, um inquérito para investigar a situação. Durante a 
apuração, o órgão constatou que a segurança dos dados de 19.961 correntistas tinha sido 
comprometida.  
 
Desse total, 13.207 clientes tiveram informações bancárias, como número da conta, senhas, 
endereço, CPF e telefones vazados. Além disso, 4.840 dados de clientes de outros bancos que 
fizeram transações com usuários do Inter foram comprometidos.  
 
Responsável pela investigação, a Comissão de Proteção dos Dados Pessoais do MP confirmou, 
ainda, a exposição dos certificados digitais – que já foram revogados – e da chave privada do 
banco.  

MP do DF pede indenização de R$ 10 
milhões ao Banco Inter por vazamento de 
dados de clientes 
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RESPONSABILIDADE POR DADOS DE TERCEIROS 

voltar 

Fonte: http://www.decisionreport.com.br/financas/banco-central-do-brasil-libera-uso-de-cloud-computing-no-setor/#.W4mB_K-WyUk 
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ameaças 

HACKTIVISMO 

Fonte: http://www1.folha.uol.com.br/poder/2015/09/1679870-hackers-invadem-site-da-odebrecht-e-criticam-envolvimento-na-lava-jato.shtml 

Site Odebrecht em 10/09/2015 
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Próximo 

PHISHING POR CELULAR 

 

   

 
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voltar 

PHISHING POR E-MAIL 


