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LG P D - C E NARIO FORUM EMPRESARIAL (; LGPD

« Agosto de 2018 - sancao da LGPD;

« Setembro de 2020 - eficacia da LGPD;

 Novembro de 2020 - ANPD e respectiva agenda regulatoria;
« Agosto de 2021 - vigéncia das sancoes administrativas;

* Qutubro de 2021 — regulamento das fiscalizacOes e sancoes;

https://abessoftware.com.br/forumligpd/



https://abessoftware.com.br/forumlgpd/

F6 rum LG P D FORUM EMPRESARIAL (a LGPD

« Desde agosto de 2020, amplo grupo de entidades empresariais buscando sinergias
entre acoes de promocao da seguranca juridica para a aplicacdo da LGPD e do
avanco da cultura da protecao de dados e da privacidade no pais;

« Manifesto (2021):
« Autonomia e Fortalecimento da ANPD
« Aprotecao de dados pessoais deve ser competéncia privativa da Uniao
« Harmonizacao do ambiente regulatorio, aprimoramento da governanca estrutural e
coordenacao entre as autoridades regulatorias
« Aplicacdo da LGPD para as pequenas, médias empresas e startups
e Seguranca juridica para as transferéncias internacionais de dados
« Seguranca juridica em relacao as bases legadas
« Aatuacao educativa da ANPD e o Poder Judiciario
 Regulamentacao dos Direitos dos Titulares
« Fortalecimento da regulacao responsiva e as atividades de fiscalizacao pela ANPD

https://abessoftware.com.br/forumligpd/
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FINALIDADE DA PESQUISA FORUM EMPRESARIAL(;LGPD

* Coletar insumos relevantes do setor empresarial para poder
reforcar os pontos de maior sensibilidade regulatoria e de
seguranca juridica da LGPD;

« Estatistica, analise e interpretacdo dos dados, producao e

publicacao de relatorio, sem identificacao do usuario ou da
empresa respondente.

https://abessoftware.com.br/forumligpd/
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PI LARE S DA P E SQ U ISA FORUM EMPRESARIAL (; LGPD

Nivel de maturidade dos programas de governanca em protecao
de dados e principais dificuldades para o cumprimento da LGPD
(17 perguntas);

Encarreqgado e area de governanca em privacidade e protecao de
dados (5 perguntas);

RequisicOes de direitos dos titulares (6 perguntas); e

Incidentes de seguranca (15 perguntas).

https://abessoftware.com.br/forumligpd/
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FORUM EMPRESARIAL (a LGPD

PERFIL DO PUBLICO
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P E RFI L DO P 0 B LICO FORUM EMPRESARIAL (; LGPD

15,06%

31,80%

B mais de 500 empregados

Sobre o porte das empresas
em gue os respondentes que
participaram da pesquisa 24,69%
atuam (quantidade de
colaboradores)

M até 19 empregados
de 20 a 99 empregados
100 a 499 empregados

28,45%



PERFIL DO PUBLICO

FORUM EMPRESARIAL (; LGPD

12,13%

105% W Médio ,Porte (faturamento R$ 4,8
Sobre o faturamento anual 33.05% VM ate RS 300 MM
das empresas em que os
respondentes que 25,94%
participaram da pesquisa

atuam.

B Pequena empresa (faturamento R$
360k até R$ 4,8 MM)

Grande Porte (faturamento maior
que R$ 300 MM)

Microempresa (faturamento até R$
360k)

28,87%



FORUM EMPRESARIAL (; LGPD

PRINCIPAIS DORES



COMPLEXIDADE DE CONFORMIDADE B EMPRESARIAL( T

Acompanhar o ciclo de vida dos dados para determinar o término do 101
seu tratamento

Gestao de terceiros 96
Mapeamento e sua manutencao 92
Seguranca da Informacao 82
Base de dados legada 65
Na opinidao dos respondentes, as Treinamento e conscientizacio 58
diSpOSigéeS da LGPD mais dificeis Obtencao de consentimento valido 42
de serem cumpridas sao:
Aplicacao do Legitimo Interesse 28
Direitos dos titulares 25
Transferéncia internacional 20
Aplicacao de base legal para datalake 18
Atualizacao dos avisos de privacidade 10

Nomeacao do Encarregado adequado 9



COMPLEXIDADE DE CONFORMIDADE B EMPRESAR.AL( T

Cultura organizacional sobre o tema 116
Ranking da “principal dificuldade” .
para a gestdo de um programa de Escassez orcamentaria e/ou de pessoal 76
privacidade e prote¢dao de dados: Infraestrutura de seguranca da informacao 59
Auséncia de apoio da alta direcao 20

Outro 6



FORUM EMPRESARIAL (; LGPD

NIVEL DE MATURIDADE



ESTAGIO E CONCLUSAO DE ADEQUAGAO  rorum everssanac € cro

A maioria dos respondentes
afirmam que suas empresas
adotaram iniciativas para
identificacdo e planejamento
das medidas necessarias a
adequacao a LGPD.

HSim
B Nao

94,33%




ESTAGIO E CONCLUSAO DE ADEQUAGAO  rorum everssanac € cro

40,00%
36,07%
35,00%
30,00%
Sobre o estagio de 25,005
implementacdo de acdes 21.86%
~ 30 2 20,00%
voltadas a adequagao a 16,94% 16.94%
LGPD, os respondentes < oo
afirmam que suas empresas
estao: 10,00%
5,00% 4.37% 3,83%
H B .
0,00%
Previsdo de Previsdo de Previsdo de Ja concluida Previsdo de N&o foi iniciada (vazio)
conclusdo no 1°  conclusdo no 2°  conclusdo no 2° conclusdo apos

semestre/2022 semestre/2021 semestre/2022 2022



RO PA FORUM EMPRESARIAL (; LGPD

45,00%

40,44%

A maioria dos respondentes 40,00%
afirmam gue as empresa
realizaram, mas ainda nao
concluiram o mapeamento 30,00%
de dados pessoais, com 25 00%
identificacao das categorias
de titulares de dados,
finalidade e bases legais para 15,00%
as operacoes de tratamento
que realiza, armazenamento
e compartilhamento de
dados pessoais. 0,00%

36,07%
35,00%

20,00% 18,58%

10,00%

5,00%

Sim, mas ainda nao Sim, ja concluido Sim, ja concluido, e Nao (vazio)
concluido incorporado na governanca
para novas atividades de
tratamento



RO PA FORUM EMPRESARIAL (; LGPD

70,00%
60,00% 57,92%
A maioria dos respondentes 50.00%
afirmam que as operacoes de
tratamento de dados H000% 35,52%
pessoais realizadas pela
~ . 30,00%
empresa sao registradas, e
que isso vale para todas as
~ 20,00%
operacgoes.
10,00% 6,56%
0,00%
Sim, para todas as operacdes Sim, mas apenas para algumas N&o ha registro de operagdes (vazio)
operagoes (de negdcio, recursos envolvendo dados pessoais

humanos ou outro)



PROCESSOS E POLiTICAS FORUM EMPRESARIAL(;‘;LGPD

70,00%

60,00% 57,38%

A maioria dos respondentes 50,00%
afirmam que os processos e
politicas internas foram 40,00% 10.44%
revistos, mas, ainda
parcialmente, para 50,00%
adequacao aos principios e
regras de protecao de dados 20.00%
pessoais

10,00%

2,19%
oo — 0,00%
Sim, mas ainda Sim, todos os processos e Né&o (vazio)

parcialmente politicas internas aplicaveis



AVISOS DE PRIVACIDADE FORUM EMPRESARIAL (; LGPD

70,00%
59,02%
60,00%
50,00%
A maioria dos respondentes
afirmam que todos os avisos de Ho0o%
privacidades (ou equivalente) 0000
foram atualizados para estarem 20.229%
) (]
em conformidade com a LGPD. 20,00%
10,93% 9,84%
10,00%
0,00%
Sim, para todos  Sim, mas apenas para Sim, mas apenas para Nao (vazio)
titulares clientes ou titulares
terceiros (fins colaboradores (fins

externos) internos)



ATUALIZACAO DOS CONTRATOS

FORUM EMPRESARIAL (; LGPD

5,46%

A maioria dos respondentes
afirmam que os contratos com
outros agentes de tratamento
foram adequados, mas, ainda
parcialmente, para prever
compromissos de protecao de
dados pessoais e definicao de
responsabilidades.

B Sim, mas ainda parcialmente

W Sim, todos os contratos

Nao




TRANSFERENCIA INTERNACIONAL B EMPRESAR.AL(;LGPD

60,00%

50,27%
o 50,00%
A maioria dos respondentes

afirmam que nao ha transferéncia

internacional de dados pessoais,

nas operacoes envolvendo

transferéncia internacional de o 24.59%

dados pessoais realizadas estao de

. 20,00%
acordo com os casos previstos na 16,39%
LGPD

40,00%

8,74%

Né&o ha transferéncia Sim, para todas Em parte Nao (vazio)
internacional de dados
pessoais

10,00%

0,00%



S EG U RAN CA FORUM EMPRESARIAL (; LGPD

80,00%

72,68%
70,00%
60,00%
A maioria dos respondentes
afirmam que a empresa adota 20.00%
todas as medidas técnicas e 40,00%
administrativas para evitar
incidentes envolvendo dados 2000%
pessoais (fisico e logico). 20,00%
11,48% 10,93%
10,00% . . 4,92%
0,00% ] 0.00%
Sim, todas as medidas  Apenas medidas Apenas medidas N3o (vazio)

sdo adotadas técnicas administrativas



PRIVACY BY DESIGN

FORUM EMPRESARIAL (; LGPD

A maioria dos respondentes 18,03%
afirmam que a empresa adota
medidas para assegurar que
processos, produtos e sistemas
respeitem, desde a concepc¢ao, a
privacidade e a protecao de dados
pessoais (Privacy by Design).

BSim MENao

81,97%




RI P D FORUM EMPRESARIAL (; LGPD

45,00%
40,44%
40,00%
35,00% 33,33%
A maioria dos respondentes $0,00% 26 235
afirmam que ha avaliagao o i
sistematica de impactos e riscos a '
privacidade e protecdo de dados 20.00%
pessoais no ambito da empresa. 15,00%
10,00%
5,00%
0,00%
0,00%
Sim Sim, incluindo Relatério de Néao (vazio)

Impacto a Protecdo de Dados
Pessoais para casos especificos.



MONITORAMENTO DO PROGRAMA B EMPRESAR.AL(;LGPD

70,00%

60,66%
60,00%

A maioria dos respondentes
afirmam gue a entidade monitora
o cumprimento de suas normas
de privacidade, bem como tem
procedimentos para lidar com
reclamacoes e disputas
relacionadas a privacidade.

50,00%
40,00%
30,00%

20,00%
13,66% 13,11% 12,57%

Sim Apenas suas normas Apenas as reclamacodes
sao monitoradas sao monitoradas

10,00%

0,00%
0,00%

(vazio)



TREINAMENTOS E CONSCIENTIZACAO ... EMPRESAR.AL(;LGPD

3,83%

B Em andamento

A maioria afirma que estao
em andamento treinamentos
relacionados a privacidade e

25,68% W Sim e programa ja foi incorporado

42,08% como rotina de treinamento

” eriddico
protecao dos dados para os Eim
colaboradores da
organizacao.

Nao

28,42%



F RAM Ewo RK FORUM EMPRESARIAL (; LGPD

70,00%
60,00% 57.38%

. . 50,00%
A maioria dos respondentes

afirmam gue nao é utilizado
framework padrao como

40,00%

32,79%
parametro/benchmark no 10,00%

programa de privacidade da

empresa. 20,00%

10,00% 6,01%

2,73%
I

Néo é utilizado ISO 27701 NIST Outro CIS (vazio)
framework padréao

0,00%
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ENCARREGADO E AREA DE GOVERNANCA



DPO X DPoaaS FORUM EMPRESARIAL (; LGPD

12,89%
B Sim, proprio
B Nao

A maioria nomeou encarregados
pelo tratamento de dados

pessoais da propria corporacao. Sim, terceirizado

78,87%




PARA QUEM O DPO RESPONDE

Essas sao as areas mais citadas
pelos respondentes a pergunta
“Para quem o Encarregado
responde?”:

FORUM EMPRESARIAL ( ; LGPD

Para quem o encarregado responde Qtd de Citacoes

Diretoria executiva

CEO

Conselho de administracao
Diretor de Compliance
Diretorde TI

Diretor Juridico

Outro

Diretor Financeiro

Diretor de Seguranca da Informacao

73
50
23
16
16
13
12
4

4



DPO E CUMULACAO DE CARGO

FORUM EMPRESARIAL (; LGPD

25,00%
21,89%
20,00%
17,16%
15,98%
15,00% 13,61%
11,83%
10,65%
10,00%
A maioria dos respondentes 5,00% 2 37%
. 0178%118%118% 5 . 8 5
afirmam que o encarregado ' ' 0.59% 0,59% 0,59% 0,59% ¢, 009
0,00% - - | | | |
acumula seu cargo com outra 5 » N e 0 & o @ s
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FO RMACAO Do D Po FORUM EMPRESARIAL (; LGPD

30,00%
27,81%
24,85%
25,00%
21,89%
. . 20,00%
A maioria dos respondentes
afirmam que o encarregado
. 15,00%
de dados tem as seguintes 12,43% 11.83%
formacoes:
10,00%
5,00%
1,18%
0,00%
0,00% -
Juridica Outros Tl Compliance Seguranca da Terceirizado (vazio)

Informacao



E Q U I P E DO D Po FORUM EMPRESARIAL (‘; LGPD

45,00%
41,42%

40,00%
35,00%

30,00%

iori : 23,67%
A maioria dos respondentes 25.00% 6

afirmam que o encarregado 20,00%
de dados conta com equipes 1500%
dedicadas, sendo elas:

21,30%

13,61%

10,00%

5,00%

0,00%
0,00%
Sim, apoio de outras Sim, equipe propria Nao Sim, apoio de (vazio)
areas (juridico, consultoria externa
seguranca, Tl, entre
outras)



FORUM EMPRESARIAL (‘; LGPD

INCIDENTES



INCIDENTES

FORUM EMPRESARIAL (; LGPD

10,82%

A grande maioria dos
respondentes afirmam que
nao houve incidentes de
seguranca no ultimo ano:

B Nao
HBSim

89,18%




FINALIDADE DOS ATAQU ES FORUM EMPRESARIAL( } LGPD

Das empresas em que 0s
respondentes afirmam ter Interrupgao dos servicos 10
. Dado pessoal de clientes 8
ocorrido incidentes, segundo .
T Outros dados corporativos 5
0s mesmos, esses incidentes Propriedade intelectual 4
envolveram os seguintes Dado pessoal de colaboradores 4

tipos de dados:



PREJUiZO Do INCIDENTE FORUM EMPRESARIAL(;LGPD

90,00% 85,71%
80,00%
70,00%
60,00%
O valor (definir se total ou 50.00%
médio) estimado de prejuizo do 40,00%
incidente varia em: 2000%
20,00%
10,00% 4,76% 4,76% 4,76%
00 - - - 0,00%
Até R$ 50.000,00 De R$ 500.000,01 a De R$ 1.000.000,01 De R$ 100.000,01 a (vazio)

R$ 1.000.000,00 a R$ 3.000.000,00 R$ 300.000,00



PLANO DE RESPOSTA A INCIDENTES B EMPRESAR,AL(;LGPD

80,00% 76,19%

70,00%

60,00%
Segundo os respondentes, a
maioria das empresas possui
Plano de Resposta a
Incidentes de Seguranca da
Informacao. 30,00%

50,00%

40,00%

23,81%

20,00%

10,00%

0,00%
0,00%

Sim Nao (vazio)



SIMULACAO DE INCIDENTES

A maioria dos respondentes
afirmam que as empresas
nao realizam a simulacao de
resposta a Incidentes de
Seguranca da Informacao.

70,00%

60,00%

50,00%

40,00%

30,00%

20,00%

10,00%

0,00%

66,67%

33,33%

Sim

FORUM EMPRESARIAL (; LGPD

0,00%

(vazio)



PERIODICIDADE DAS SIMULACOES B EMPRESAR,AL(; it

40,00%

37,50% 37,50%
35,00%
30,00%
25,00%
Segundo os respondentes 25,00%
das empresas que realizam o
testes, a periodicidade ¢é a
seguinte: 15,00%
10,00%
5,00%
0,00%
0,00%
Anualmente Semestralmente Em periodicidade inferior a (vazio)

6 meses



AVALIACAO DE VULNERABILIDADE E
TESTES DE PENETRACAO

FORUM EMPRESARIAL (; LGPD

A maioria das empresas 19,05%
conduz avaliacbes de
vulnerabilidade e testes de
penetracao em seus sistemas
de tratamento de dados
pessoais.

HSim B Nao

80,95%




SCORE DOS INCIDENTES FORUM EMPRESARIAL(;;LGPD

Segundo os respondentes, a
maioria das empresas possui
metodologia para classificar
os incidentes de seguranca,
de acordo com o risco aos
titulares de dados pessoais

HSim MENao




PROCEDIMENTOS PARA NOTIFICAGCAO ;... EMPRESAR.AL(;LGPD

A maioria das empresas possui
procedimentos para notificacao
dos titulares de dados impactos, da
Autoridade Nacional de Protecao
de Dados (ANPD) e dos eventuais
orgaos reguladores 61,90%

38,10%

HSim HNao




SELO OU CERTIFICACAO

FORUM EMPRESARIAL (; LGPD

19,05%

A maioria nao possui algum
tipo de certificacao/selo, em
relacdo a mecanismos de
seguranca da informacao

B N3o HESim




SEGURO

FORUM EMPRESARIAL (; LGPD

A maioria das empresas possuem
seguro para fazer frente a 42,86%
incidentes de seguranca da

BSim B Nao
informacao.

57,14%




FORUM EMPRESARIAL (; LGPD

DIREITOS DOS TITULARES



G ESTAO DAS REQ U 15196 ES FORUM EMPRESARIAL (; LGPD

A maioria das empresas
possui algum procedimento
de gestao dos direitos dos 48,45%

titulares . 3
51'55% HBSim HENao




QUANTIDADE DE REQUISICOES rorum empresariaL € ) Laeo

>0,00% 47,00%

45,00%
40,00%
35,00%
Segundo os respondentes, a 30,00% > 50%
média mensal de pedidos de oo
titulares em 2021 sao:
20,00%
15,00%
9,00%
10,00% ! 0
7,00% 6,00%
5,00% . . 4,00%
. 0,00%
0,00%
1-10 0

11-25 26-50 Mais de 300 51-100 (vazio)



PERFIL DOS REQUISITANTES B0 EMPRESAR.AL(;LGPD

70,00%
64,00%

60,00%

50,00%

Segundo os respondentes,
esses sao os perfis dos
principais titulares
requisitantes

40,00%

30,00%

22,00%

20,00%

11,00%

3,00%
. 0.00%

Clientes Outros Colaborares atuais Colaborares antigos (vazio)

10,00%

0,00%



TIPOS DE REQUISIgéES FORUM EMPRESARIAL(";LGPD

45,00%

40,00%
40,00%

35,00%

30,00%

Esses sao os principais 25,00% 24,00%

pedidos solicitados pelos
titulares

20,00%
20,00%

15,00%

10,00% 7,00% 7,00%

2,00%
I 0,00%

Acesso Outros Delecao Revogacéo do Retificacao Revisdo de (vazio)
consentimento decisdo
automatizada

5,00%

0,00%



G ESTAO DAS REQ U 15196 ES FORUM EMPRESARIAL (; LGPD

50,00%

45,00%

45,00%

40,00%

37,00%

35,00%

Forma como as empresas 000

gerenciam os pedidos dos 25,00%

titulares sao: 20,00% 18,00%
15,00%
10,00%

5,00%

0,00%
0,00%

Formato hibrido Manualmente Automaticamente (vazio)



CANAL PABA ATENDER AS FORUM EMPRESARIAL("; LGPD
REQUISICOES

50,00%

45,00% 43,00%

40,00%
40,00%
35,00%
Segundo os respondentes, 0s
. 30,00%
canais adotados para receber
e responder os pedidos dos 25,00%
titulares sao: 2000%
1500% 12,00%
10,00%
5,00% 4,00%
- 1,00% 0,00%
0,00% ]

E-mail Portal proprio  Portal de terceiros Outros Telefone (vazio)



AUTENTICACAO DO TITULAR cBRuM EMPRESAR,AL(; o
REQUISITANTE

40,00%

37,00%
35,00%
30,00%
Segundo os respondentes, as 25,00%
. 25,00%
empresas confirmam a 22,00%
identidade do titular 20,00%
requisitante das seguintes 16,00%
formas 15.00%
10,00%
5,00%
0,00%
0,00%
Autenticacao ja Cruzamento com  Foto do documento de Perguntas e respostas (vazio)

existente do titular outras bases de dados identidade



FORUM
EMPRESARIAL

(I

LGPD

OBRIGADO!!!

GT - SEGURANCA JURIDICA



